Strategija digitalne transformacije Uciteljskog
fakulteta SveuciliSta u Zagrebu (2026. — 2030.)

Uvodni strateski okvir i digitalna transformacija u visokom obrazovanju

Digitalna transformacija u visokom obrazovanju organizacijska je promjena koja mijenja
nacine rada, komunikacije i izvodenja studijskih programa. U kontekstu obrazovanja buducih
ucCitelja i odgojitelja ona ima dvostruku ulogu: digitalizirati interne procese radi ucinkovitosti i
uskladenosti sa standardima te strateski integrirati digitalne kompetencije u studijske programe i
nastavni proces. SveuciliSte u Zagrebu UCciteljski fakultet (u daljnjem tekstu: Fakultet ili UFZG)
unapreduje digitalizaciju internih procesa kako bi se osigurala ucinkovitost i uskladenost s
europskim standardima te strateSki integrira digitalne kompetencije u svoje studijske programe i
nastavni proces.

Ovaj strateSki dokument osmiSljen je kao strucni i dubinski analiticki prijedlog digitalne
transformacije UFZG-a za razdoblje od 2026. do 2030. godine te je uskladen sa Strategijom
Fakulteta 2026. — 2030. i programskim ugovorima za razdoblje 2025. — 2029. te StrateSkim
smjernicama digitalne transformacije SveuciliSta u Zagrebu i Strategijom digitalne Hrvatske za
razdoblje do 2032.

Strategija definira ciljeve, prioritetna podrucja ulaganja i provedbene mehanizme digitalne
transformacije UFZG-a u razdoblju 2026.-2030. Obuhvaca: (1) digitalnu podrsku nastavi i ucenju
te sustavu osiguravanja kvalitete, (2) razvoj digitalnih i UI kompetencija studenata i zaposlenika,
(3) digitalizaciju i integraciju poslovnih procesa (e-poslovanje), (4) modernizaciju infrastrukture
i kiberneticku sigurnost te (5) otvorenu znanost i digitalnu vidljivost istrazivackog rada. Provedba
se operacionalizira dvogodiSnjim planovima aktivnosti i mjerljivim pokazateljima uspjeha (KPI -
kljucni pokazatelji uspjeSnosti).

Pocetne vrijednosti utvrdit Ce se tijekom 2026. godine.

Metodoloska polazisSta i analiza postojeceg stanja Uciteljskog fakulteta

Metodoloski pristup izradi ove strategije temelji se na analizi postojeCeg stanja, proizasloj
iz provedene SWOT analize u okviru temeljnih strateSkih dokumenata Fakulteta. Podatci ukazuju
na specifi¢ne infrastrukturne, organizacijske i odgojno-obrazovne izazove koji izravno uvjetuju
smjer, dinamiku i prioritete digitalne transformacije.

Izvori podataka i utvrdivanje pocetnog stanja

Pocetno stanje digitalne zrelosti UFZG-a utvrduje se kombinacijom: (1) pregleda postojece
IKT infrastrukture i inventara opreme po lokacijama, (2) mapiranja klju¢nih administrativnih
procesa i identifikacije tocaka ru¢nog/dvostrukog unosa, (3) analize koriStenja centralnih sustava
(npr. Merlin/ISVU) te (4) strukturiranih uvida u inicijalno stanje digitalnih kompetencija dionika
(uprava, sluzbe, nastavnici, studenti) s pomocu anketnih upitnika. Dobiveni rezultati sluZze kao
polaziSte za definiranje ciljnih vrijednosti KPI-ja i dvogodisnjih provedbenih planova.



Uciteljski fakultet djeluje na tri razli¢ite lokacije: u Zagrebu, Cakovcu i Petrinji $to
predstavlja iznimno sloZen logisticki, administrativni i infrastrukturni izazov. Takva geografska
dislociranost zahtijeva implementaciju centralizirane i sigurne digitalne infrastrukture koja
objedinjuje poslovanje te osigurava visoku razinu kvalitete poslovnih i nastavnih procesa na svim
lokacijama.

Tijekom planiranja implementacije novih digitalnih alata, UFZG mora omoguciti
uskladivanje i integraciju novih i postojecih sustava.

Strateska vizija, misija i temeljna nacela digitalne transformacije UFZG-a
Vizija digitalnog razvoja

Uciteljski fakultet SveuciliSta u Zagrebu kontinuirano ¢e implementirati i razvijati digitalne
sustave koji unapreduju poslovanje, odgojno-obrazovne procese i znanost.

Misija digitalnog razvoja

Fakultet ¢e osigurati visoko integrirano, kiberneticki sigurno i inkluzivno akademsko

okruZje koje potiCe inovacije u poucavanju, znanstvenoj izvrsnosti i administrativnoj
ucinkovitosti.
Misija digitalne transformacije jest sustavno, promisljeno i odrZivo integrirati napredna digitalna
rjeSenja u sve aspekte djelovanja Fakulteta. To podrazumijeva kontinuirano unapredenje i razvoj
mreZne infrastrukture, automatizaciju administrativnih procesa s ciljem prelaska na digitalizirano
poslovanje u mjeri dopusStenoj vaZe¢im regulatornim okvirom i pravilima uredskog poslovanja, uz
uspostavu sustava elektronickog upravljanja dokumentima i digitalnim arhivom uz unapredenje
kompetencija studenata, nastavnog i nenastavnog osoblja te razvoj inovativnih odgojno-
obrazovnih praksi uskladenih s kompleksnim zahtjevima suvremenog drustva.

Temeljna nacela digitalne tranzicije

Cjelokupni proces oslanjat ¢e se na Cetiri nezaobilazna nacela koja jam¢ce odrZivost
promjena:

Antropocentricnost, ukljucivost i pristupacnost: Digitalni alati, platforme i obrazovni
materijali moraju postizati visoku razinu interaktivnosti i biti pristupacni svim korisnicima,
ukljucujuci studente i djelatnike s invaliditetom.

Interoperabilnost i arhitektonska integracija: Svi novouvedeni sustavi — bilo da je rijec
o integriranom sustavu za poslovanje, sustavima za upravljanje ucenjem (LMS) ili digitalnim
repozitorijima — moraju omogucavati nesmetanu i automatiziranu razmjenu podataka s
nacionalnim bazama (ISVU, CroRIS, FINA e-Racun). Cilj je integrirati izolirane silose podataka.

Visoka razina kiberneticke sigurnosti i zasStite: S obzirom na sve vecu izloZenost
visokosSkolskih institucija kibernetickim prijetnjama, primjenjivat ¢e se najvisi moguci standardi
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zaStite podataka. To ukljuCuje enkripciju podataka, uvodenje digitalnog potpisa zaposlenika te
kontinuirane edukacije zaposlenika o kibernetickoj higijeni.

Zelena i odrziva tranzicija kao suputnik digitalizacije: Digitalizacija procesa u
suodnosu je s ekoloSkim preporukama. Prelazak na digitalno poslovanje izravno ¢e doprinositi
smanjenju ugljicnog otiska institucije smanjenjem potroSnje uredskog materijala, optimizacijom
putovanja zaposlenika izmedu triju lokacija primjenom videokonferencijskih sustava te politikom
zelene javne nabave kojom se daje prednost energetski uc¢inkovitoj IKT opremi s produljenim
zivotnim ciklusom.

Stratesko podrucje I: Osuvremenjivanje odgojno-obrazovnog procesa
integracijom digitalnih obrazovnih tehnologija u nastavni proces

Prvo i najvaZnije strateSko podruCje usmjereno je na podizanje kvalitete nastave
koriStenjem digitalnih alata, Cime se izravno odgovara na Strateski cilj 1 (Osuvremenjivanje
postojecih i razvoj novih studijskih programa) i Strateski cilj 2 (Podizanje kvalitete i uc¢inkovitosti
studiranja) iz Strategije SveuciliSta u Zagrebu Uciteljskog fakulteta 2026. - 2030. U kontekstu
digitalne transformacije, ta modernizacija obuhvaca digitalnu podrSku nastavi i u€enju, sustavu
osiguravanja kvalitete, razvoj digitalnih i UI kompetencija nastavnika i zaposlenika te politiku
koriStenja centraliziranih sustava za e-uCenje (Merlin). Kontinuiranom provedbom edukacija
dodatno ¢e se unaprijediti kompetencije djelatnika za koriStenje sustava Merlin i ISVU.

Stratesko podrucje II: Razvoj digitalnih kompetencija i integracija umjetne
inteligencije (UI) u obrazovanje ucitelja i odgojitelja

Sustavan, kontinuiran i mjerljiv razvoj digitalnih vjestina kljucan je preduvjet digitalnog
razvoja. Vazno je u narednom razdoblju educirati buduc¢e generacije ucitelja i odgojitelja za
kriticko, sigurno, eticki i pedagoSki svrhovito koriStenje digitalnih tehnologija u svakodnevnom
radu s djecom predskolske i rane Skolske dobi.

Pojavom naprednih sustava generativne umjetne inteligencije (UI), javila se potreba za
implementacijom novih spoznaja i sustava u odgojno-obrazovni proces.

Nacionalne regulative te krovni europski zakonodavni okviri, prije svega Akt o umjetnoj
inteligenciji Europske unije postavljaju pravne i operativne okvire. Navedeni akt zahtijeva od svih
subjekata etiCko postupanje tijekom primjene umjetne te dosezanje odgovarajuce razine "UI
pismenosti". UFZG mora proaktivno integrirati te smjernice u svoju institucionalnu strategiju
kako bi ostao zakonski uskladen i pedagoski relevantan.

Fakultet ¢e te smjernice formalno integrirati i u sadrZaje buducih studijskih programa.
UCcitelji i odgojitelji ucit ¢e kako koristiti UI alate za potporu poucavanju uz istovremeno jasno
prepoznavanje rizika poput algoritamskih pristranosti, fenomena "halucinacija" jezi¢nih modela
te, najvaznije, zaStite privatnosti i podataka maloljetnika.

Na razini vlastitog sustava osiguranja kvalitete i ocuvanja akademskog integriteta, UFZG
je donoSenjem Smjernica za koristenje alata umjetne inteligencije u nastavi, znanstveno -
istraZivackom i strunom radu te studentskim radovima razvio jasne, etiCke protokole o
dozvoljenoj i transparentnoj upotrebi ovih alata pri izradi seminarskih, zavrsnih i diplomskih
radova studenata, ali i znanstveno-istraZivaCkom radu svojih zaposlenika. Cilj je navedenih



smjernica jasno definirati granicu izmedu plagiranja i legitimnog ucenja potpomognutog
tehnologijom. U skladu s navedenim, Fakultet ¢e pokrenuti interne edukacije za nastavno osoblje.
Prelazak s reaktivnog pristupa (obrambeni mehanizmi i strah od akademskog nepoStenja) na
proaktivni pristup (koriStenje Ul kao kognitivhog asistenta u pripremi nastave i znanstveno-
istrazivackog rada) strateski je cilj ove transformacije.

Uz UI pismenost, Fakultet ¢e kontinuirano provoditi stru¢na usavrSavanja u podrucjima
naprednog KkoriStenje sustava za e-uCenje, izrade digitalnih materijala, primjene specifi¢nih
softvera za statisticku analizu i obradu podataka te usvajanje praksi otvorene znanosti. Mladi
istrazivaci i doktorandi dobit ¢e ciljanu mentorsku podrSku za koriStenje naprednih digitalnih alata
u svojim istraZivanjima. Takoder, nenastavno (administrativno i tehni¢ko) osoblje kontinuirano
¢e prolaziti niz specijaliziranih, obveznih edukacija za rad u novim digitalnim sustavima
poslovanja, za sigurno upravljanje elektronickom dokumentacijom, analizu i vizualizaciju
poslovnih podataka te osnove kiberneticke sigurnosti i zastite podataka.

StrateSko podrucje III: Digitalizacija administrativnih i poslovnih procesa

Ovo strateSko podrucCje predstavlja operativnhu okosnicu modernizacije Fakulteta u
podrucju digitalnog poslovanja. Navedeno je ukljuceno kao znacajna stavka u programskom
ugovoru za razvojnu mjeru uvodenja digitalnih oblika poslovanja i smanjenja administrativnih
troSkova. Cilj je digitalizacije smanjenje rutinskih administrativnih zadataka koji opterecuju
strucne sluzbe i nastavnike. SrediSnji element ove tranzicije jest napuStanje niza nepovezanih,
zastarjelih aplikacija i uspostava jedinstvenog, integriranog poslovnog informacijskog sustava.
Uz pokrenuto uvodenje nove racunovodstvene aplikacije, sustav Ce takoder integrirati upravljanje
ljudskim potencijalima omogucavajuci potpunu digitalizaciju kadrovske sluzbe, automatiziranu
evidenciju radnog vremena i pracenje napredovanja nastavnog osoblja.

Drugi vitalni segment odnosi se na digitalizaciju studentskih usluga, s ciljem rasterec¢enja
studentskih sluzbi na sve tri lokacije i podizanja studentskog standarda. Za uspostavu objedinjene
aplikacije koja ¢e upravljati urudzbenim zapisnikom, zamolbama studenata i djelatnika, online
upisima, e-Skolarinama, e-indeksom te omoguciti implementaciju digitalnog potpisa, omogucit ce
studentima i djelatnicima pracenje statusa rjeSavanja njihovih podnesaka u realnom vremenu,
¢ime se povecava transparentnost i efikasnost. Implementacija modula za e-Skolarine omogucit ¢e
automatsko knjiZenje studentskih uplata. Puni prelazak na e-indeks te uspostava kvalificiranog
digitalnog potpisa i e-pecata za izdane dokumente eliminirat ¢e potrebu za fizi¢kim izdavanjem i
ovjeravanjem niza potvrda. Takoder, predvidena je digitalizacija podru¢ja medunarodne suradnje
i znanosti, Sto ¢e obuhvatiti izradu e-obrasca za prijavu institucionalnih i kompetitivnih projekata
te uspostavu jedinstvene digitalne baze podataka svih projektnih prijava Fakulteta.

Treci segment poslovne digitalizacije odnosi se na optimizaciju koriStenja prostora. Kako
bi se racionaliziralo upravljanje predavaonicama, posebice s obzirom na kompleksnost rada na tri
lokacije, planirana je investicija u digitalnu signalizaciju (postavljanje pametnih interaktivnih
ekrana na ulazima svih predavaonica i dvorana) te napredni sustav za evidenciju prisutnosti i
rezervaciju dvorana. Predvidena je digitalizacija sloZenog procesa planiranja i provedbe nastave.



Stratesko podrucje I'V: Informacijsko-komunikacijska infrastruktura,
aplikacije otvorenog koda, kiberneticka sigurnost i zelena tranzicija

UFZG c¢e kontinuirano unapredivati svoju pasivnu i aktivnu mreZnu opremu na svim
lokacijama. Osigurat Ce se gigabitna beZicna mreZa koja podrZava istovremeno stabilno spajanje
velikog broja pametnih uredaja radi unapredenja poslovnih i nastavnih procesa.

Povecana ovisnost institucije o cloud uslugama i digitalnim sustavima donosi povecane
sigurnosne rizike. Stoga je upravljanje identitetima i pristupima (SSO/MFA), politika prava
pristupa te plan oporavka i postupanja u incidentima vazno za provedbu svih ostalih strateSkih
mjera.

UFZG c¢e uspostaviti sigurnosnu politiku na razini cijele institucije. To ukljucuje
implementaciju naprednih tehnologija autentikacije za pristup cjelokupnom sustavu. Fakultet ¢e
kontinuirano provoditi edukaciju svih korisnika o prepoznavanju sofisticiranih tehnika socijalnog
inZenjeringa (npr. ciljani phishing i spear-phishing napadi). Takoder Ce se poticati upotreba
aplikacija otvorenog koda za koriStenje u nastavnom procesu i otvorenoj znanosti.

Usporedno sa sigurno3c¢u, digitalna transformacija UFZG-a planirana je tako da podrzava
strateSki cilj “Jacanje zelene tranzicije" i povecanje energetske ucinkovitosti. Stoga ¢e nabava
nove IKT opreme biti uskladena s europskim standardima zelene javne nabave (eng. green public
procurement), preferirajuci uredaje s niskom potroSnjom energije, manjim ekoloskim otiskom u
proizvodnji i zajamcenim produljenim Zivotnim ciklusom.

Stratesko podrucje V: Otvorena znanost, istraZivacka izvrsnost i drustvena
odgovornost

Uciteljski fakultet teZi povecanju svoje medunarodne prepoznatljivosti ostvarivanjem
politike otvorene znanosti, u sklopu izvedbene aktivnosti "Otvoreni pristup i objava znanstvenih
radova". Povecanje broja radova u otvorenom pristupu izravno doprinosi globalnoj vidljivosti i
citiranosti. Fakultet ¢e poticati objavljivanje e-izdanja znanstvenih knjiga, zbornika radova i
Casopisa te umjetnickih aktivnosti u virtualnom okruZenju.

Uz to Fakultet ¢e kontinuirano unapredivati podrSku aZuriranju digitalnih znanstvenih
profila (na mreZnim stranicama ustanove, u nacionalnom informacijskom sustavu CroRIS te na
medunarodnim platformama) s ciljem vidljivosti i prepoznatljivosti istraZivaca kako bi se olakSao
pronalazak partnera za buduce projektne konzorcije.

Digitalna infrastruktura je kljutna za tehnicku provedbu znanstveno-umjetnickih
konferencija kojima je Fakultet organizator. Popularizacija znanosti i umjetnosti poticat Ce se i na
druStvenim mreZama te putem videoprijenosa Dana otvorenih vrata, umjetnickih izloZbi u
fakultetskoj Galeriji te koncerata na Glazbenoj sceni UFZG-a.

Fakultet prepoznaje i svoju Siru druStvenu odgovornost, stoga planira strateSko jacanje
suradnje s Udrugom diplomanata i prijatelja Uciteljskog fakulteta u Zagrebu (AMAC-UFZG), Sto
¢e biti potpomognuto implementacijom digitalnog sustava za odrZavanje baze podataka i
komunikaciju s alumnima.



Financijski okvir i proracunska alokacija (Programski ugovori)

Mjere predvidene ovom strategijom utemeljene su na financijskim alokacijama iz
Prijedloga razvojne i izvedbene proracunske komponente UFZG-a za razdoblje do 2029. godine.

Tablica 1: Pregled kljucnih financijskih alokacija programskog ugovora UFZG direktno

usmjerenih na digitalnu transformaciju

Vlastita /

Iznos iz PU . Ukupna
Naziv razvojne/izvedbene aktivnosti PU komponente Ll L vrijednost
(EUR) sredstva (EUR)
(EUR)
Uvodenje digitalnih oblika poslovanja i
smanjenje administrativnih troSkova 300.000,00 10.000,00 310.000,00
poslovanja
Otvoreni pristup i objava znanstvenih
radova s medunarodnim autorstvom ili
koautorstvom nastavnika, znanstvenika ili
suradnika u znanstvenim casopisima 0,00 40.000,00 40.000,00

rangiranim u indeksnim bazama SCOPUS i
WoS, A1 Casopisima te medunarodno
recenziranim zbornicima

Pri planiranju ulaganja uzima se u obzir ukupni troSak vlasniStva: licencije, odrZavanje,

integracije, edukacije, korisnicka podrska i sigurnosne mjere i inicijalna nabava.

Upravljanje rizicima u procesu digitalne transformacije

Digitalna transformacija podrazumijeva sustavne organizacijske promjene i ovisi o
implementaciji digitalnih rjeSenja, ali i o kulturoloSkim karakteristikama krajnjih korisnika,
odnosno njihovu prihvacanju tehnoloskih promjena. Kako bi se osigurala nesmetana realizacija
strategije, nuZzno je proaktivno mapirati rizike i definirati adekvatne mjere sprjeCavanja rizika,

ublaZavanja i/ili otklanjanja.




Tablica 2: Matrica rizika, procjena i mehanizmi ublaZavanja

Prepoznati rizik Vjerojatnost Utjecaj na . < ..
.. Mjere ublazavanja rizika
transformacije nastanka Fakultet
Nedovoljno brza
implementacija . . .
pe Y Osiguranje brze i lako dostupne
promjena uslijed ' - o
o tehnicke podrSke, primjena
dugogodisnje ..
. . . . strategije paralelnog rada u
naviknutosti na Srednja Visok . .
.. prijelaznom (testnom) razdoblju
tradicionalne, . . . .
. o kako bi se stvorilo povjerenje u
papirnate nacine ——
rada i birokratske ’
protokole.
Nedostatna razina
digitalnih Organizacija intenzivnih,
kompetencija za . . edukacija (radionica u manjim
betency Srednja Visok ja .. )
rad u novim, vrlo grupama) prije potpune
sloZenim digitalizacije.
sustavima.
Znacajno kasnjenje
u razvoju tehnickih o .

. Precizno i pravno rigorozno
rjeSenja L : .
e ol definiranje ugovornih obveza i

— Srednja Visok vrlo detaljnih tehnickih
strane vanjskih el e .
. specifikacija u postupcima nabave
G te njihovo pracenje
dobavljaéa ili ) pracenje.
integratora.
Kiberneticki
sigurnosni incidenti o .
S18uno; Obavezna primjena svih
i proboj podataka S <
R preporucenih mjera zastite: MFA
(potencijalni . ; .
: na klju€nim razinama pristupa,
gubitak, . . .
o . viSestruki automatski backup
zakljuCavanje e o
o osjetljivih podataka na izolirane
ransomwareom ili . . .
Srednja Visok servere, sustavno provodenje

curenje kriticnih
financijskih ili
osobnih
studentskih i
zdravstvenih
podataka).

planiranih penetracijskih testova i
simulacijskih vjezbi te
kontinuirana ciljana edukacija
zaposlenika za detekciju phishing
napada.




Rizik Donosenje odluke o

neinteroperabilnost o S

. " centraliziranom odobravanju svih

L g IT nabava. Stroga, ugovorno

IKT arhitekture — nabava. Stroga, ugovorno
zajamcena provjera postojanja

SIERIOH LE s modernih API sucelja te

softvera koji nakon Niska Visok J

prethodnog iskustva dobavljaca u
integraciji s drZavnim i
sveuciliSnim bazama u hrvatskom
visokoSkolskom prostoru prije
potpisivanja ugovora.

instalacije nije
interoperabilan s
nacionalnim i
postoje¢im bazama
(ISVU, COP...).

Upravljanje navedenim rizicima zahtijeva formiranje Povjerenstva za pracenje provedbe
digitalne transformacije UFZG-a koje ¢e nadzirati provedbu Strategije digitalne transformacije,
mjeriti definirane kljune pokazatelje uspjeSnosti i pravovremeno reagirati na sva uocena
odstupanja od zadanih strateskih ciljeva.



